Zalacznik nr 13

do Polityki bezpieczenstwa
przetwarzania danych osobowych
W Liceum Ogolnoksztatcacym Nr |1
im. Joachima Chreptowicza

w Ostrowcu Swigtokrzyskim

INSTRUKCJA POSTEPOWANIA
W SYTUACJI NARUSZENIA OCHRONY DANYCH

Rozdzial 1
Istota naruszenia ochrony danych osobowych
§1

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych osobowych, wudost¢gpnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osob¢ nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczego6lnosci:
1) nieautoryzowany dostep do danych,
2) nieautoryzowane modyfikacje lub zniszczenie danych,
3) udostgpnienie danych nieautoryzowanym podmiotom,
4) nielegalne ujawnienie danych,

5) pozyskiwanie danych z nielegalnych zrodet.

Rozdzial 2
Postepowanie w przypadku naruszenia danych osobowych
§2

1. Kazdy pracownik Liceum Ogolnoksztalcacego Nr Il im. Joachima Chreptowicza
w Ostrowcu Swictokrzyskim (dalej jako Szkota), ktory stwierdzi fakt naruszenia
bezpieczenstwa danych przez osobe przetwarzajaca dane osobowe, badz posiada
informacj¢ mogaca mie¢ wplyw na bezpieczenstwo danych osobowych, jest zobowigzany
niezwlocznie zgtosi¢ to Dyrektorowi Szkotly (dalej jako ADO) lub Inspektorowi Ochrony
Danych (dalej jako 10OD).

2. Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych, ma
obowigzek podja¢ czynno$ci niezbedne do powstrzymania skutkéw naruszenia ochrony

oraz ustali¢ przyczyng i sprawce naruszenia ochrony.



3. W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich
dzialan mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia
oraz nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ADO

oraz 10D.

§3

1. IOD podejmuje nastepujace kroki:

1) zapoznaje si¢ z zaistnialg sytuacja 1 wybiera sposob dalszego postepowania,
uwzgledniajac zagrozenie w prawidtowosci pracy Szkoty,

2) moze zazada¢ dokltadnej relacji z zaistnialego naruszenia bezpieczenstwa danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktdéra moze
posiada¢ informacje w zwigzku z zaistniatym naruszeniem,

3) rozwaza celowo$¢ i1 potrzebe powiadamiania o zaistniatym naruszeniu UODO,

4) nawigzuje kontakt ze specjalistami spoza Szkoty (jesli zachodzi taka potrzeba).

2. IOD dokumentuje zaistnialy przypadek naruszenia bezpieczefistwa danych osobowych
sporzadzajac raport wg wzoru stanowigcego zatacznik nr 8 Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych i przekazuje go ADO oraz wspolnie z ADO podejmuje
decyzje dotyczaca koniecznosci zgtoszenia naruszenia do UODO.

3. IOD zasigga potrzebnych mu opinii i proponuje dzialania naprawcze (w tym takze
ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz

terminu wznowienia przetwarzania danych osobowych).

Rozdzial 3
Sankcje karne
§4
1. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta
dzialania okre$lonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreSlonymi zasadami, wszczyna si¢ postepowanie
dyscyplinarne.
2. Kara dyscyplinarna wobec osoby uchylajacej si¢ od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg o ochronie

danych osobowych.



