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Zalacznik nr 12

do Polityki bezpieczenstwa przetwarzania
danych osobowych

w Liceum Ogo6lnoksztatcagcym Nr 11

im. Joachima Chreptowicza

w Ostrowcu Swigtokrzyskim

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

§1

Definicje:

Administrator Danych Osobowych, Administrator lub Szkota — Liceum Ogolnoksztatcace
Nr 11 im. Joachima Chreptowicza w Ostrowcu Swictokrzyskim;

Administrator Systemu Informatycznego (ASI) — o0soba, podmiot nadzorujacy
I odpowiadajgcy za poprawng prace powierzonego mu sprzg¢tu sieciowego oraz systemu
operacyjnego, oprogramowania instalowanego w danej jednostce organizacyjnej;

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym;

identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

odbiorcy danych — kazdy, komu udostepnia si¢ dane osobowe, z wylgczeniem: osoby, ktorej
dane dotycza; osoba upowazniona do przetwarzania danych; osoba, ktoérej powierzono
przetwarzanie danych; organy panstwowe lub organy samorzadu terytorialnego, ktorym dane sa
udostepniane w zwigzku z prowadzonym postgpowaniem;

osoba upowazniona do przetwarzania danych osobowych — pracownik szkoty, ktory
upowazniony zostat do przetwarzania danych osobowych przez ADO na pi$mie;

poufnosé danych — wlasciwos¢ zapewniajaca, ze dane nie sa udostepniane nieupowaznionym

osobom;



9) przetwarzanie danych — czynno$ci takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, modyfikowanie, udost¢pnianie oraz usuwanie, a zwtaszcza te, ktore wykonuja
si¢ w systemach informatycznych,;

10) raport — przygotowane przez system informatyczny zestawienia =zakresu i tresci
przetwarzanych danych;

11) serwisant — firma lub pracownik firmy, zajmujacej si¢ instalacja, naprawa i konserwacja sprzetu
komputerowego;

12) sie¢ publiczna — sie¢ telekomunikacyjna, wykorzystywana gtownie do $wiadczenia publicznie
dostepnych ustug telekomunikacyjnych;

13) system informatyczny — zespdt wspotpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

14) teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjnej;

15) uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

16) uzytkownik — pracownik Szkoty, upowazniony do przetwarzania danych osobowych zgodnie z
zakresem obowigzkow, ktoremu nadano identyfikator i przyznano hasto;

17) zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest

rozproszony lub podzielony funkcjonalnie.



Rozdzial 1

Cele wprowadzenia i zakres zastosowania

Instrukeji Zarzadzania Systemem Informatycznym

§2
Instrukcja Zarzadzania Systemem Informatycznym, stuzgcym do przetwarzania danych
osobowych w Liceum Ogo6lnoksztatcacym Nr Il im. Joachima Chreptowicza w Ostrowcu
Swietokrzyskim, zwana dalej ,,Instrukcja”, okresla zasady, tryb postepowania i zalecenia
Administratora Danych Osobowych, ktore muszg by¢ stosowane przez osoby przez niego
upowaznione do przetwarzania danych osobowych w systemach informatycznych.
Podstawowymi  celami  zabezpieczen  systeméw  informatycznych  shuzacych
do przetwarzania danych osobowych jest zapewnienie jak najwyzszego poziomu
bezpieczenstwa przetwarzanych danych osobowych w systemach informatycznych.
Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caty okres
ich przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich integralno$ci
i rozliczalnosci.
Instrukcja jest dokumentem powigzanym z ,,Polityka bezpieczenstwa przetwarzania danych
osobowych” w Liceum Ogolnoksztalcacym Nr Il im. Joachima Chreptowicza
w Ostrowcu Swietokrzyskim.
Niniejsza Instrukcja znajduje zastosowanie do systemow informatycznych, stosowanych

w Szkole, w ktorych sg przetwarzane dane osobowe.



Rozdzial 2

Nadawanie i wycofywanie uprawnien do przetwarzania danych

w systemie informatycznym

Nadawanie uprawnien

§3
Dostep do systemu informatycznego, stuzacego do przetwarzania danych osobowych, moze
uzyska¢ wylacznie osoba upowazniona przez Administratora do przetwarzania danych
osobowych.
Dostep do systemu informatycznego, o ktorym mowa w ust. 1, zostaje udzielony poprzez
nadanie uprawnien uzytkownika.
Nadanie uprawnien uzytkownika polega na przypisaniu do uzytkownika indywidualnego
identyfikatora i hasta oraz wprowadzeniu tych danych do bazy uzytkownikow systemu.
Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktory bedzie
korzystal z systemu informatycznego, odpowiada ASI.
Nadanie, zmiana, zawieszenie lub wycofanie uprawnien uzytkownika nastepuje
na pisemne polecenie Administratora, ktorego wzor stanowi zatacznik nr 18 do Polityki

bezpieczenstwa przetwarzania danych osobowych.

Wycofywanie uprawnien

§4
Wycofania uprawnien uzytkownika do przetwarzania danych osobowych w systemie
informatycznym dokonuje Administrator lub upowazniona przez niego osoba.
Wycofanie uprawnien, o ktérym jest mowa w ust. 1, moze mie¢ charakter czasowy lub
trwaty.
Wycofanie uprawnien nastepuje przez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny, uzasadniajgcej blokade
(wycofanie czasowe);
2) usuniecie danych uzytkownika z bazy uzytkownikow systemu (wycofanie trwate).

Czasowe wycofanie uprawnien uzytkownika nastepuje W razie:



1) nieobecnosci uzytkownika w pracy, trwajacej dtuzej niz 90 dni kalendarzowych;

2) zawieszenia w pelnieniu obowigzkoéw stuzbowych.

Przyczyng czasowego wycofania uprawnien uzytkownika moze by¢ w szczegolnosci:

1) wypowiedzenie umowy o pracg;

2) wszczecie postepowania dyscyplinarnego.

Przyczyna trwalego wycofania uprawnien uzytkownika jest rozwigzanie lub wygasniecie
stosunku pracy lub innego stosunku prawnego, w ramach ktérego zatrudniony byt

uzytkownik.

Rozdzial 3
Metody i Srodki uwierzytelnienia

§5

Kazdy uzytkownik systemu informatycznego otrzymuje od Administratora lub osoby przez

niego upowaznionej identyfikator i hasto wstgpne (tymczasowe, wymagajace zmiany przy

pierwszym logowaniu).

Identyfikatory i hasta sa sposobem zagwarantowania rozliczalnosci, poufnosci

i integralnos$ci danych osobowych przetwarzanych w systemach informatycznych. Stuza

do weryfikowania tozsamosci uzytkownika, uzyskania dostepu do okreslonych zasobow,

kont uprzywilejowanych lub uruchomienia okres$lonej funkcjonalnosci.

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania

danych osobowych oraz zagwarantowania uzytkownikom pelnej rozliczalnosci

wykonywanych przez nich operacji w systemach informatycznych, wszyscy uzytkownicy

przy uwierzytelnianiu do systeméow informatycznych powinni stosowac¢ si¢ do ponizszych

zasad:

1) uzytkownik systemu powinien posiada¢ unikalny identyfikator do swojego osobistego
I wylacznego uzytku;

2) hasta dost¢pu do systemow informatycznych powinny by¢ tworzone przez uzytkownika
| stanowig tajemnice stuzbowa;

3) uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta dostepu oraz jego
przechowywanie;

4) hasta nie moga by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu
na okolicznosci;

5) uzytkownik nie powinien przechowywac haset w widocznych miejscach, nie powinien
umieszcza¢ haset w zadnych automatycznych procesach logowania (skryptach, makrach
lub pod klawiszami funkcyjnymi).



4. Hasto uzytkownika powinno sktada¢ si¢ z unikalnego zestawu znakow (litery, cyfry, znaki
specjalne). Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika ani jego
imieniem lub nazwiskiem.

5. Zabrania si¢ uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym
osobom oraz korzystania z identyfikatora lub hasta innego uzytkownika.

Zmiana hasel w systemie nastepuje nie rzadziej niz co 90 dni.

Uzytkownicy sg odpowiedzialni za wszelkie dziatania w systemach informatycznych
prowadzone z uzyciem ich identyfikatora i hasta.

Administrator Systemu Informatycznego jest odpowiedzialny za okresowe sprawdzanie,
usuwanie lub blokowanie zbednych identyfikatorow uzytkownikow oraz kont
w systemach.

Rozdzial 4

Procedury bezpieczenstwa, zwigzane z przetwarzaniem danych osobowych

Stosowane metody i Srodki uwierzytelnienia oraz procedury

zwiazane z ich zarzadzaniem i uzytkowaniem

§6

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze miec
miejsce wylacznie po podaniu identyfikatora 1 wtasciwego hasta.

Identyfikator jest w sposob jednoznaczny przypisany uzytkownikowi. Uzytkownik
odpowiada za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktérym si¢
postuguje.

Nazwy 1 hasta uzytkownikow, posiadajagcych uprawnienia do informatycznego
przetwarzania danych osobowych, powinny by¢ przechowywane w zamknigte] szafie,
do ktorej dostep jest w petni kontrolowany, przy czym dostep do nich maja wytacznie osoby
uprawnione. Nazwy 1 hasla uzytkownikow powinny by¢ przechowywane

w opieczetowanej i opatrzonej pieczecig szkoty i podpisem Administratora kopercie.



Procedury rozpoczecia, zawieszenia i zakonczenia pracy

przeznaczone dla uzytkownikow systemu

§7

Przed rozpoczgciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym

oraz w trakcie pracy kazdy pracownik jest obowigzany do zwrocenia bacznej uwagi, czy

nie wystgpity symptomy, mogace swiadczy¢ o naruszeniu ochrony danych osobowych. Na
fakt naruszenia zabezpieczen systemu mogg wskazywac:

1) nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

2) wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace
0 btedach, brak dostgpu do funkcji systemu, nieprawidtowosci w wykonywanych
operacjach);

3) réznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych);

4) inne nadzwyczajne sytuacje.

Rozpoczgcie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie

identyfikatora i hasta w sposob minimalizujacy ryzyko podejrzenia przez osoby

nieupowaznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.

Maksymalna liczba prob wprowadzenia hasta przy logowaniu si¢ do systemu wynosi trzy.

Po przekroczeniu tej liczby prob logowania system blokuje dostep do zbioru danych

na poziomie danego uzytkownika. Odblokowania konta moze dokona¢ Administrator

Systemu Informatycznego w porozumieniu z Administratorem Danych Osobowych.

Uzytkownik informuje Administratora Danych Osobowych o zablokowaniu dostepu

do zbioru danych.

Zmian¢ uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie si¢

poprzedniego uzytkownika. Niedopuszczalne jest, aby dwoch lub wigksza liczba

uzytkownikéw wykorzystywata wspdlne konto uzytkownika.

W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 30 minut, uzytkownik

obowigzany jest wylogowac si¢ z aplikacji i systemu stacji roboczej, na ktorej pracuje, oraz

sprawdzi¢, czy nie zostaly pozostawione bez zamknigcia no$niki informacji, zawierajace
dane osobowe. W  pomieszczeniach, w  ktorych przetwarzane s3 dane

I w ktorych jednocze$nie mogg przebywac osoby postronne, monitory stanowisk dostepu

do danych powinny by¢ ustawione w taki sposob, zeby uniemozliwi¢ tym osobom wglad

w dane. W sytuacji, gdy wglad w wy$wietlane na monitorze dane moze mie¢ nieuprawniona

osoba, nalezy tymczasowo zmieni¢ widok wySwietlany na  monitorze
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lub obroci¢ monitor (przymknaé¢ ekran laptopa) w sposob uniemozliwiajacy wglad
w wyswietlang tresc.

Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie si¢
uzytkownika z aplikacji stuzacej do przetwarzania danych osobowych oraz wylogowanie z

systemu operacyjnego.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi
programowych, stuzacych do ich przetwarzania

§8

Dane osobowe, przetwarzane w systemie informatycznym, podlegaja zabezpieczeniu

poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada

Administrator Systemu Informatycznego lub osoba specjalnie w tym celu wyznaczona.

Kopie zapasowe informacji przechowywanych w systemie informatycznym,

przetwarzajacym dane osobowe, tworzone sa w nastepujacy sposob:

1) kopia zapasowa aplikacji przetwarzajacej dane osobowe — petna kopia wykonywana jest
po wprowadzeniu zmian do aplikacji, kopie umieszczone sg na nosnikach wymiennych,
kopia przechowywana jest w szafie pancernej, w sekretariacie szkoty.

2) kopia zapasowa danych osobowych przetwarzanych przez aplikacje (petna kopia)
wykonywana jest codziennie na dysku komputera wybranego przez Administratora
Systemu Informatycznego;

3) zbiorcze (tygodniowe) kopie przechowywane sa przez okres dwoch tygodni, po tym
terminie stare kopie sa niszczone poprzez nadpisywanie ich przez bardziej aktualne.

W przypadku przechowywania kopii zapasowych przez okres dluzszy niz pot roku,

wszystkie kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajacych dane

osobowe oraz danych konfiguracyjnych systemu informatycznego, przetwarzajacego dane
osobowe, ktorych to dotyczy, musza by¢ okresowo (co najmniej raz na pot roku)
sprawdzane pod wzgledem ich dalszej przydatnosci. Czynnosci te wykonuje Administrator

Systemu Informatycznego lub osoba przez niego upowazniona.

Nosniki kopii zapasowych, ktore zostaty wycofane z uzycia, jezeli jest to mozliwe, nalezy

pozbawi¢ zapisanych danych za pomoca specjalnego oprogramowania do bezpiecznego

usuwania zapisanych danych. W przeciwnym wypadku podlegajg fizycznemu zniszczeniu

z wykorzystaniem metod adekwatnych do typu no$nika, w sposob uniemozliwiajacy

odczytanie zapisanych danych.



Sposdb, miejsce i okres przechowywania elektronicznych nosnikow informacji

zawierajacych dane osobowe oraz kopii zapasowych

§9
Nos$niki danych zaré6wno w postaci elektronicznej, jak 1 papierowej powinny by¢
zabezpieczone przed dostgpem o0soOb nieuprawnionych, nieautoryzowana modyfikacja
i zniszczeniem. Dane osobowe mogg by¢ zapisywane na nosnikach przeno$nych
W przypadku tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych
danych w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest
nieuzasadnione, niemozliwe lub zbyt niebezpieczne.
Nosniki danych osobowych oraz wydruki powinny by¢ przechowywane w zamknigtych
szafach i1 nie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar.
Przekazywanie no$nikéw danych osobowych i wydrukow poza budynek szkoty powinno
odbywac¢ si¢ za wiedzg Administratora Danych Osobowych.
W przypadku, gdy nos$nik danych osobowych nie jest dluzej potrzebny, nalezy
przeprowadzi¢ zniszczenie no$nika lub usunigcie danych z nosnika zgodnie
ze wskazoOwkami umieszczonymi w § 8 ust. 4. Jezeli wydruk danych osobowych nie jest
dluzej potrzebny, nalezy przeprowadzi¢ zniszczenie wydruku przy uzyciu niszczarki
dokumentow.
W przypadku, gdy kopia zapasowa nie jest dluzej potrzebna, nalezy przeprowadzi¢ jej
zniszczenie lub usunigcie danych z nosnika, na ktérym si¢ ona znajduje, zgodnie

ze wskazowkami umieszczonymi w § 8 ust. 4.

Sposob zabezpieczenia systemu informatycznego przed dzialalnoScia oprogramowania,

ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

§ 10
W zwiazku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do tego systemu, konieczne jest
podjecie odpowiednich §rodkéw ochronnych.
Mozna wyr6zni¢ nastgpujace rodzaje  wystepujacych  zagrozen zwigzanych
z nieuprawnionym dostepem bezposrednio do bazy danych:
1) uszkodzenie kodu aplikacji, umozliwiajacej dostep do bazy danych w taki sposob, ze

przetwarzane dane osobowe ulegng zafalszowaniu lub zniszczeniu;
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2) przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogdlnodostepne;j sieci Internet;

3) przechwycenie danych z aplikacji, umozliwiajacej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych  osobowych przez
wyspecjalizowany program szpiegowski i nielegalne przestanie tych danych poza
miejsce przetwarzania danych;

4) uszkodzeniec lub zafalszowanie danych osobowych przez wirus komputerowy,
zaklocajacy prace aplikacji, umozliwiajacej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.

W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadaé

nastgpujace zabezpieczenia:

1) autoryzacj¢ uzytkownikow przy zachowaniu odpowiedniego poziomu komplikacji haset
dostepu;

2) stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej dtugos$ci
klucza szyfrujacego;

3) stosowanie  odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych.

Potencjalnymi Zrédtami przedostawania si¢ programdéw szpiegowskich oraz wirusow

komputerowych na stacje robocze sa:

1) zatgczniki do poczty elektronicznej;

2) przegladane strony internetowe;

3) pliki i aplikacje, pochodzace z nosnikow wymiennych, uruchamiane i odczytywane
na stacji roboczej.

W celu zapewnienia ochrony antywirusowej Administrator Systemu Informatycznego lub

osoba specjalnie do tego celu wyznaczona jest odpowiedzialny za zarzadzanie systemem

wykrywajacym 1 usuwajgcym wirusy. System antywirusowy powinien by¢ skonfigurowany

W nastepujacy sposob:

1) rezydentny monitor antywirusowy (uruchomiony w pamig¢ci operacyjnej stacji roboczej)
powinien by¢ stale wiaczony;

2) antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony;

3) monitor antywirusowy, zapewniajagcy ochrone przed wirusami w dokumentach
Microsoft Office, powinien by¢ stale wlaczony;

4) skaner poczty elektronicznej powinien by¢ stale wiaczony.
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10.

Systemy antywirusowe, zainstalowane na stacjach roboczych, powinny by¢

skonfigurowane w sposob nastepujacy:

1) zablokowanie mozliwo$ci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego;

2) ustawienie automatycznej aktualizacji baz wirusow.

System antywirusowy powinien by¢ aktualizowany na podstawie materiatlow

publikowanych przez producenta oprogramowania.

Uzytkownicy systemu informatycznego zobowigzani sg do nast¢pujacych dziatan:

1) skanowania zawarto$ci dyskow stacji roboczej, pracujgcej w systemie informatycznym
pod wzgledem potencjalnie niebezpiecznych kodow — przynajmniej 2 razy w tygodniu;

2) skanowania zawarto$ci nosnikow wymiennych odczytywanych na stacji roboczej,
pracujacej w systemie informatycznym, pod wzgledem potencjalnie niebezpiecznych
kodow — przy kazdym odczycie;

3) skanowanie informacji przesytanych do systemu informatycznego pod katem pojawienia
si¢ niebezpiecznych kodow — na biezaco.

W przypadku wystapienia infekcji 1 braku mozliwos$ci automatycznego usunigcia wirusow

przez system antywirusowy, Administrator Systemu Informatycznego lub inny

wyznaczony pracownik powinien podja¢ dziatania, zmierzajace do usunigcia zagrozenia.

W szczego6lnosci dzialania te moga obejmowac:

1) usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu
na prawidtowe funkcjonowanie systemu informatycznego;

2) odtworzenie plikow z kopii zapasowych po uprzednim sprawdzeniu, czy dane zapisane
na kopiach nie sg zainfekowane;

3) samodzielng ingerencj¢ w zawarto$¢ pliku — w zaleznosci od posiadanych kwalifikacji
lub skonsultowanie si¢ z zewngtrznymi ekspertami.

System informatyczny przetwarzajacy dane osobowe powinien posiada¢ mechanizmy

pozwalajagce na zabezpieczenie ich przed utratga lub wystgpieniem zafalszowania

w wyniku awarii zasilania lub zaklocen w sieci zasilajacej. W zwigzku z tym system

informatyczny powinien by¢ wyposazony w system zasilania awaryjnego UPS lub listwy

zabezpieczajace stacje robocze przed skutkami przepiecia.
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Wymogi dotyczace zmiany hasel

§11
1. Uzytkownik jest zobowigzany zmienia¢ hasto, w ktérego posiadaniu sie¢ znajduje:
1) okresowo, zgodnie z wymaganiami dla danego systemu informatycznego
(przed uptywem terminu waznosci hasta);
2) w przypadku ujawnienia lub podejrzenia ujawnienia hasta osobom nieupowaznionym.
2. W przypadku braku dostepu do konta chronionego hastem, w ktérego posiadaniu sie¢
znajduje, uzytkownik zobowigzany jest wystgpi¢ 0 zmiang hasta do ASI, w sytuacji:
1) zapomnienia/zgubienia hasta;
2) wWygasnig¢cia waznosci hasta;
3) zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasta;
4) braku uprawnien/interfejsu umozliwiajacych samodzielng zmiang hasta.
3. Zmiana hasel uzytkownikow powinna by¢ wymuszana przez system co 90 dni.
W przypadku braku wymuszenia przez system, uzytkownik sam jest zobowigzany

do zmiany hasta co 90 dni.

§12
1. System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizm
uwierzytelniajacy uzytkownika, wykorzystujacy identyfikator i hasto. Powinien takze
posiada¢ mechanizmy, pozwalajace na okreslenie uprawnien uzytkownika do korzystania
z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji istniejacych

danych, tworzenia nowych danych, usuwania danych).

Procedury wykonywania przegladéw i konserwacji systemow oraz no$nikow informacji
shuzacych do przetwarzania danych
§13
1. Wszelkie prace zwigzane z naprawami 1 konserwacja systemu informatycznego,
przetwarzajacego dane osobowe, musza uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostepem do nich oséb nieupowaznionych.
2. Prace serwisowe na terenie Szkoty, prowadzone w tym zakresie, mogg by¢ wykonywane
wylacznie przez jej pracownikow lub przez upowaznionych przedstawicieli wykonawcow

zewngtrznych w obecno$ci pracownikow Szkoty.
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3. Przed rozpoczgciem prac serwisowych przez osoby spoza Szkoty konieczne jest
potwierdzenie tozsamos$ci serwisantow.
4. Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe,
przeznaczone do:
1) likwidacji — pozbawia si¢ wcze$niej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;
2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajgcy ich odzyskanie;
3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy ich

odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez ADO.

Rozdzial 5

Stosowane Srodki bezpieczenstwa

§14
1. W Szkole stosuje si¢ nastepujace srodki bezpieczenstwa:

1) zabezpieczenie obszaru, w ktorym przetwarzane sg dane osobowe, przed dostepem o0sob
nieuprawnionych na czas nieobecnoSci w nim o0séb  upowaznionych
do przetwarzania danych osobowych;

2) przebywanie 0sob nieuprawnionych jest dopuszczalne za zgodg ADO lub w obecnosci
osoby upowaznionej do przetwarzania danych osobowych;

3) stosowane sg mechanizmy kontroli dostgpu do danych;

4) identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie jest
przydzielany innej osobie;

5) w przypadku, gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego zmiana
nastepuje nie rzadziej niz co 90 dni.

6) dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbiorow danych oraz programéw, shuzacych
do przetwarzania danych osobowych;

7) kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwa

si¢ niezwtocznie po ustaniu ich uzytecznosci;
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8) ADO monitoruje wdrozone zabezpieczenia systemu informatycznego;
9) urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:
a) likwidacji — pozbawia si¢ wcze$niej zapisu tych danych, a w przypadku, gdy nie jest
to mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie,
b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie,
C) naprawy — pozbawia si¢ wcze$niej zapisu tych danych w sposob uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez ADO;
10) urzadzenia i nosniki, zawierajace dane osobowe, zabezpiecza si¢ W Sposob
zapewniajacy poufnos¢ i integralnos$¢ tych danych;
11) ADO stosuje srodki kryptograficznej ochrony wobec danych wykorzystywanych do

uwierzytelnienia, ktore sg przesytane w sieci publiczne;j.

Rozdzial 7

Zalecenia w zakresie przetwarzania danych osobowych sposobem tradycyjnym

§ 15
Miejscem przetwarzania dokumentacji dotyczacej danych osobowych sposobem
tradycyjnym sg pomieszczenia w szkole: gabinet dyrektora, gabinet wicedyrektora, pokdj
glownego ksiegowego, sekretariat, gabinet pedagoga, gabinet psychologa, gabinet
pielggniarki szkolnej, biblioteka, poko6j nauczycielski, pokdj nauczycieli wychowania
fizycznego, archiwum zaktadowe, sale lekcyjne.
Osoby prowadzace dokumentacje zobowigzane sg do zachowania tajemnicy stuzbowe;j.
Dokumentacji, o ktorej mowa w ust. 1, nie mozna wynosi¢ poza teren Szkoty poza prawnie
uzasadnionymi przypadkami.
Dokumentacje, 0 ktorej mowa w ust. 1, archiwizuje si¢ zgodnie z Instrukcjg kancelaryjna.
Osoby prowadzgce dokumentacje zobowigzane sg do niezwlocznego poinformowania

ADO o podejrzeniu dostepu do dokumentacji przez osoby nieupowaznione.
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Rozdzial 8

Zasady postepowania z komputerem przeno$Snym

§ 16

Osoba uzywajgca komputera przeno$nego, zawierajgcego dane osobowe, zobowigzana jest

zachowa¢ szczegdlng ostrozno$¢ podczas jego transportu, przechowywania

I uzytkowania poza obszarem przetwarzania danych osobowych.

Osoba uzywajagca komputera przenosnego, zawierajagcego dane osobowe, powinna

W szczegblnosci:

1) zabezpieczy¢ dostgp do komputera na poziomie systemu operacyjnego za pomocag
identyfikatora i hasta;

2) nie zezwala¢ na uzywanie komputera osobom niecupowaznionym do dostepu
do danych osobowych;

3) nie wykorzystywa¢ komputera przenosnego do przetwarzania danych osobowych
w obszarach uzytecznos$ci publicznej;

4) zachowac szczego6lng ostroznos¢ przy podiaczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych.

W przypadku podiaczania komputera przenosnego do sieci publicznej poza siecig Szkoty

nalezy stosowac firewall zainstalowany bezposrednio na tym komputerze oraz system

antywirusowy.

Uzytkownik powinien zachowa¢ wyjatkowa ostroznos$¢ podczas korzystania z zasobow

sieci publicznej.

Za wszelkie dziatania wykonywane na komputerze przeno$snym odpowiada jego formalny

uzytkownik.
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Rozdzial 9

Postanowienia koncowe

§17
Osoba odpowiedzialng za przeglad przestrzegania Instrukcji, przeglad jej aktualnosci oraz
aktualizacje, a takze nadawanie praw dostepu do systemu informatycznego jest
Administrator Systemu Informatycznego lub inna osoba upowazniona przez Administratora
Danych Osobowych.
W sprawach nieokreslonych niniejszg Instrukcja nalezy stosowacé instrukcje obstugi
I zalecenia producentéw aktualnie wykorzystywanych urzagdzen i programow.
Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé
si¢ przed dopuszczeniem do przetwarzania danych z niniejsza instrukcja oraz zlozy¢
stosowne o$§wiadczenie, potwierdzajace znajomosc jej tresci.
Niezastosowanie si¢ do procedur okreslonych w niniejszej Instrukcji przez pracownikow
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako cigzkie
naruszenie obowigzkow pracowniczych, skutkujace rozwigzaniem stosunku pracy bez

wypowiedzenia na podstawie art. 52 Kodeksu pracy.
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